Cyberbezpieczenstwo

W dzisiejszych czasach zagrozenia bezpieczehnstwa informacji stanowig powazne wyzwanie dla
kazdej organizacji i indywidualnego uzytkownika. Kradziez wiasnosci intelektualnej, wiadomosci
e-mail przesytane przez cyberprzestepcow oraz rozprzestrzenianie sie ztoliwego oprogramowania to
realne problemy wspétczesnego swiata. Cyberbezpieczenstwo to nie tylko temat dla specjalistow IT -
to temat dla kazdego z nas.

Nasza Spotka, utrzymujgc staty kontakt z klientami i partnerami biznesowymi za posrednictwem
elektronicznych kanatéw komunikacji, przywigzuje szczegdlng wage do bezpieczenstwa danych.
Chcemy zapewni¢ Panstwu dostep do rzetelnej wiedzy na temat zagrozen cyberbezpieczenstwa oraz
praktycznych sposobdw ochrony przed nimi.

Bezpieczenstwo w cyberprzestrzeni zalezy przede wszystkim od swiadomosci i odpowiedzialnoéci
kazdego uzytkownika. Dlatego zachecamy do =zapoznania sie z podstawowymi zasadami
cyberbezpieczenstwa:

1. Nie otwieraj zatgcznikéw z niezaufanych zrédet i nie klikaj w podejrzane linki. Chwila nieuwagi
moze spowodowac, ze staniesz sie ofiarg cyberataku.

2. Sprawdzaj doktadnie adresy stron www — zwlaszcza tych, na kitdérych podajesz dane

uwierzytelniajgce (login, hasto), szczegdlnie do elektronicznego Biura Obstugi Klienta czy ustug

bankowosci elektronicznej.

W sposob regularny aktualizuj sprzet i oprogramowanie, z ktdrego korzystasz.

Nie podtgczaj zewnetrznych nosnikow danych, jesli nie jestes pewny Zrédta ich pochodzenia.

5. Uzywaj haset trudnych do odgadniecia. Stosuj zasade ,jedno hasto do jednego konta”. Nie
wykorzystuj tych samych haset do logowania sie w roznych serwisach i ustugach.

6. Zanim klikniesz ,OK”, przeczytaj uwaznie, na co sie zgadzasz.

7. Nie udostepniaj nikomu swoich danych uwierzytelniajgcych (logindw, haset).

8. Stosuj zasade ograniczonego zaufania do publicznych sieci Wi-Fi. Podczas korzystania z nich
nie uzywaj swoich danych uwierzytelniajgcych (login, hasto).

. Pamietaj, ze nalezy sie wylogowac ze swojego konta po zakohczonej pracy z komputerem.

10. Dbaj o swojg prywatnosé. Odpowiednio ustawiaj zasady prywatnosci na portalach
spotecznosciowych, swiadomie decydujac o tym, jakie informacje i w jaki sposéb chcesz o sobie
udostepniac.

11. Wiagczaj uwierzytelnianie dwuskfadnikowe (2FA) wszedzie tam, gdzie jest ono dostepne.
Dodatkowe zabezpieczenie znacznie utrudnia cyberprzestepcom dostep do Twojego konta i
Twoich danych.

how

Informacje dotyczace naruszenia zasad cyberbezpieczenstwa prosimy przesytaé¢ na adres:

vpol.soc@veolia.com

Wiecej aktualnych informacji na temat cyberbezpieczenstwa znajdziesz na stronie:

e Ministerstwa Cyfryzacji - https://www.cyber.gov.pl/dla-obywatela

CSIRT GOV - hitps://csirt.gov.pl/
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